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Les enjeux de sécurité

du partage des données de recherche
dans les projets de recherche mettant
en collaboration les établissements de
recherche publics et le secteur privé

Marc Bruyeére®

RESUME. La volonté des gouvernements de favoriser les collaborations et 'ilnnovation au Québec entre les éta-
blissements de recherche publics et les pattenaires privés met a lavant-plan les défis de la sécurité des données de
recherche, tout en favorisant le partage de ces dernieres. Larticle explore leurs enjeux de sécurité dans un contexte
de science ouverte et de désir de valorisation de la recherche.

ABSTRACT. The desire by governments to foster collaboration and innovation in Quebec between public research institutions and private
research partners brings to the forefront the challenges of research data security while promoting data sharing. This article explores the issues of

scientific data security in the context of open science and the desire for research valorization.

La créaion dun vaccin pour combattre la
COVID-19 a remis de l'avant la question de la
collaboration en recherche. En effet, au cours des der-
niers mois, des entreprises et des universités se sont
associées dans le développement et la production
d’un vaccin (« COVID has shown the power of
science-industry collaboration », 2021; University of
Oxford, 2020). Les pays du G7 ont annoncé, en juin
2021, un pacte pour la recherche afin de
favoriser la collaboration dans le domaine scientifique
et le partage des données de recherche (DR) (G7,
2021). Durant la pandémie, les Fonds de recherche du
Québec (FRQ), le Conseil de recherche en sciences
naturelles et en génie du Canada (CRSNG) et les
Instituts de recherche en santé du Canada (IRSC) ont
réitéré I'importance de la science ouverte, c’est-a-dire
Pacces pour tous aux publications savantes et aux DR
(Collectif des 122 signataires, 2020). Les FRQ (s. d.)
ontaussi adhéré au Projet S pour favoriser 'acces libre
aux publications savantes. Ces événements rappellent
les principes de la science ouverte selon lesquels la
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mise en commun des savoirs permet I'accélération du
développement des connaissances et de 'innovation.

Cette volonté de transformation numérique et de
collaboration en recherche, présente bien avant la
pandémie, tend a s’accélérer. Récemment, le
gouvernement du Québec a créé le Conseil de
I'innovation ainsi que le poste d’innovateur en chef
afin « de dynamiser le développement de I'innova-
tion au sein des entreprises et de la société québé-
coise » (Ministére de 'Economie et de 'Innovation
du Québec, 2020, s. p.). Il a aussi créé Axelys, une
société de développement et de transfert de I'inno-
vation qui favorisera la valorisation de la recherche
entre les établissements d’enseignement supérieur

(Axelys, s. d.).

Au moment d’écrire ces lignes, un projet de loi avait
été adopté pour reconnaitre les données comme un
actif gouvernemental afin d’en faire une gestion uni-
fiée (Caire, 2021). Aussi, un poste de gestionnaire de
la donnée numérique gouvernementale a été créé
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notamment pour assurer la recension et la qualité des
données administratives (Caire, 2021). Un autre pro-
jet de loi était en cours pour la mise sur pied d’'un
ministere de la Cybersécurité et du Numérique, dont
lobjectif sera de développer une expertise centrali-
sée et de protéger les données gouvernementales
(Caire, 2021). Selon Eric Caire (2021), ministre délé-
gué a la Transformation numérique gouvernemen-
tale, ce ministere sera un partenaire extraordinaire et
accompagnera la société québécoise dans sa trans-
formation numérique et ces changements législatifs
devraient étre bénéfiques aux chercheurs. En effet,
plusieurs intervenants (Caire, 2021; Malboeuf, 2021;
Nadeau, 2021; Quirion, 2016) signalent que I'acces
aux données gouvernementales par les chercheurs
était tres complexe par le passé et demeure un enjeu
d’actualité. Les gouvernements ont pris conscience
de 'importance des données, notamment en raison
de la place de plus en plus grande de I'intelligence
artificielle dans I’économie et la recherche (Halin,
2020; Premier ministre du Canada, 2018). « 7 has
become commonplace to refer to data as the “new oil” of the
global economy» (Wotld Economic Forum, 2019, p. 4).

Ces constats ont amené le gouvernement fédéral a
se doter d™une Feuille de route pour la science omverte
(Bureau de la Conseillere scientifique en chef du
Canada, 2020) pour favoriser un acces plus grand a
ses données. Plus encore, il appuie financié¢rement
IAlliance de recherche numérique du Canada
(2021; Innovation, Sciences et Développement
économique Canada, 2021c). Récemment créé, cet
organisme « coordonnera et financera les activités
liées aux volets du calcul informatique de pointe
pour la recherche (...), de la gestion des données
de recherche (...), et des logiciels de recherche (...)
de la stratégie [fédérale] en matiere [d’infrastructure
de recherche numérique] » (Alliance de recherche
numérique du Canada, s. d., para. 3).

En mars 2021, les trois organismes canadiens
subventionnaires de la recherche (Conseil de
recherches en sciences humaines du Canada
[CRSH], CRSNG et IRSC, 2021) ont publié une
politique commune sur la GDR qui sera mise en
place graduellement. Cette politique instaure ’'obli-
gation aux établissements de recherche financés de
produire une stratégie publique sur les services et
les infrastructures nécessaires a la GDR dans leur
organisation. Pour les équipes de recherche, c’est
P'obligation de rédiger les actions et les décisions en
maticre de GDR au sein d’un plan de gestion de
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données (PGD). Elles devront aussi signaler a tous
Pexistence des ensembles de DR soutenant leurs
publications scientifiques et, dans la mesure du
possible et des cadres légaux, publier ces ensembles
dans un entrepot numérique : cette exigence est
désignée comme étant le dépot de données. Cette
nouvelle politique commune aura des répercus-
sions sur les projets de recherche en partenariat
entre les établissements de recherche publics et
Iindustrie. En effet, seulement en 2018-2019,
1241 partenaires industriels étaient dénombrés
dans les projets subventionnés du CRSNG, tandis
qu’en 2020 au CRSH, 99 partenaires industriels et
515 organisations a but non lucratif étaient dénom-
brés (CRSH, 2021; CRSNG, 2021b).

Les collaborations scientifiques et les nouvelles
exigences de la recherche sont un défi a la fois pour
les universités, le réseau collégial et les entreprises.
Selon Luc Sirois, innovateur en chef du Québec, en
parlant de I'innovation en entreprise, «il n’y a pas
une transformation numérique a faire au départ, il
y a un rattrapage numérique a faire au départ.
Ensuite, on pourra peut-étre innover a partir des
données, du savoir qu’on aura implanté » (Axelys,
2021, 22:06). Pour les universités et les cégeps,
Pexpertise, les infrastructures et le changement de
culture en GDR constituent des enjeux importants
(Cooper, Costanzo et collab., 2021; Cooper, Perry
et collab., 2020).

Afin de faciliter la tenue de ces recherches en pat-
tenariat, il faut s’intéresser au partage de DR et a la
GDR entre les acteurs de recherche. En effet, les
DR sont a la base des projets de recherche. Si
d’abord la question des données peut sembler ne
concerner que les projets en intelligence artificielle,
elle concerne tous les domaines de recherche,
toutes disciplines confondues et de toutes enver-
gures. Qui dit collaboration dit nécessairement par-
tage (minimalement entre collaborateurs). Surgit
alors assez rapidement la préoccupation de la sécu-
rité des données, autant pour le respect de la vie
privée, pour la confidentialité ou pour la préserva-
tion d’avantages concurrentiels.

Cet article décrit les principaux enjeux de cet aspect
a considérer dans la gestion des données de
recherche et quelques solutions, tout en favorisant
le partage des données.
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1. Enjeux et défis a relever pour la
sécurité des données de recherche

Entre le bien-fondé et les grands principes de ces
politiques et grands mouvements de science
ouverte, des enjeux et des limites doivent étre sou-
levés. Si de plus en plus l'accent est mis sur la
collaboration entre partenaires et acteurs en
recherche et en innovation pour favoriser les
échanges et linterdisciplinarité, bien souvent, les
enjeux liés a la sécurité peuvent freiner les élans de
partage de données de recherche ou sont percus, a
tort, comme insurmontables.

11 La protection de la vie privée
et la confiance des individus

Comme toute autre information ou tout autre
document, les projets de recherche portant sur des
étres humains doivent assurer la protection de la vie
privée des participants selon les principes éthiques
et les lois sur les renseignements personnels. Dans
le cas de projets internationaux, cette superposition
de lois et les enjeux de juridiction deviennent rapi-
dement complexes. Les normes et les approbations
éthiques varient. Il faut également tenir compte de
la possibilité d’identifier des participants anonymes
par des croisements de données. En soi, ces cou-
plages de données offrent des pistes de recherche
inexploitées et inégalées, encore plus lorsque les
données sont partagées. Toutefois, il y a nécessité
de considérer les risques et d’établir spécifiquement
les données sensibles pour garantir le respect de
Iintégrité des personnes impliquées. Par consé-
quent, le choix ne se résume pas a tout partager ou
a ne rien partager des DR, mais a trouver un équi-
libre entre la protection des individus et le bien
commun pour 'avancement de la science.

Certes, une non-conformité au cadre légal peut
entralner des pertes financieres, mais, plus large-
ment, une perte de confiance envers lorga-
nisme/entreprise responsable de la recherche et ses
partenaires. Les personnes qui participent aux études
sont des volontaires et, dans bien des projets de re-
cherche, elles ne regoivent majoritairement aucune
rémunération. Les réticences potentielles des indivi-
dus en raison des violations de la confidentialité des
données ne peuvent rendre que plus ardus le recru-
tement futur de participants ou ’'obtention d’un con-
sentement de leur part pour la réutilisation ultérieure
des données de recherche collectées. Dans un
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contexte d’éloignement géographique, cet enjeu de-
vient d’autant plus important que le bassin de parti-
cipants est plus limité. Plus largement, une fuite de
données peut ternir I'image de P'organisation cha-
peautant le projet de recherche aupres des bailleurs
de fonds, des partenaires de recherche, des gouver-
nements et du grand public. Plusieurs vols de don-
nées de grandes organisations ont recu une intense
couverture médiatique au cours des dernieres années
telles que Desjardins (Dion, 2020) ou Equifax
(Tchandem Kamgang, 2019). Dans certains cas
graves, une négligence pourrait mener a une perte de
confiance envers la science et ces institutions.
Drautres situations peuvent engendrer ce résultat,
par exemple une manipulation erronée ou la falsifi-
cation des données. Conséquemment, ces situations
peuvent avoir des impacts sur les conclusions et sur
la validité d’une étude. Cela ne peut qu’alimenter la
mésinformation, la désinformation, et les fausses
nouvelles (fake news). Par exemple, des possibilités de
traitement contre la COVID-19 par ’hydroxychlo-
roquine ont été largement relayées sur les médias
sociaux, malgré ’appel a la prudence de la commu-
nauté scientifique et les critiques méthodologiques
de ces études (De Rosa, 2021; Ravidsky et
Caulfield, 2021). Les médias américains ont relayé
Ihistoire d’un alné décédé par automédication avec
du phosphate de chloroquine, un traitement antipa-
rasitaire pour les poissons d’aquarium; selon son
épouse, gravement malade apres avoir pris elle aussi
cette substance, elle avait eu 'idée avec son mari
apres avoir écouté plusieurs conférences de presse
du  président américain  Donald  Trump
promouvant 'utilisation de la chloroquine et de ’hy-
droxychloroquine comme traitement contre la
COVID-19 (Edwards et Hilliyard, 2020; Waldrop et
collab., 2020). Les études les plus médiatisées sur ce
sujet sont maintenant accusées de manipulations de
résultats par les collaborateurs de ces mémes études
(Ladepeche.fr avec AFP, 2021; Libération, 2021).

Un des piliers de la science est la rigueur méthodo-
logique. Quant a la science ouverte, elle veut favo-
riser notamment une transparence des travaux de
recherche et permettre ultimement une reproduc-
tion compléte d’'une étude par les autres chercheurs
ou par les pairs réviseurs. Cela permet aussi de
combattre la fraude scientifique puisque certains
chercheurs vont jusqu’a créer des DR de toutes
piecces en raison de la pression de publier ou
d’obtenir des résultats positifs (Malboeuf, 2017).
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1.2 La propriété

intellectuelle et la concurrence

Comme il a été déja mentionné, ces objectifs de
partage entrent parfois en conflit avec d’autres
objectifs de la recherche. Certaines données
peuvent ne pas étre diffusées ou encore doivent
étre diffusées a des individus ou a des organisations
spécifiques au moment opportun. Pour toute
recherche et innovation pouvant mener a la déli-
vrance d’un brevet, toute divulgation préalable de
linvention pourrait anéantir obtention d’une telle
protection. Les entreprises possédant d’importants
ensembles de données peuvent attirer I'attention
des organismes de surveillance de la concurrence et
soulever des enjeux de monopole (Scassa, 2018). Si
l'on ne prend que 'angle des monopoles, cela signi-
fierait qu’un certain partage et qu’une certaine
circulation des données permettraient la libre
concurrence et innovation. D’un autre coOté, les
analyses de données massives et 'intelligence artifi-
cielle nécessitent un grand volume de données de
qualité. A moins d’étre une trés grande entreprise
ou un incontournable dans son secteur, les bar-
rieres a Pentrée imposées par le non-partage des
données sont importantes. Cela devient alors a la
fois un enjeu concurrentiel et juridique.

La propriété intellectuelle des données souleve
quant a elle des questionnements. Au Canada, les
données ne sont pas protégées par le droit d’auteur
puisqu’elles constituent des faits, sauf si la base de
données contient une sélection créative (Lapointe,
2018; Scassa, 2018). Néanmoins, la définition de la
responsabilité des données doit étre examinée par
I'ensemble des partenaires de recherche : qui peut
faire quoi et comment? Pour les chercheurs, la
diffusion des DR est parfois nécessaire pout
publier un article dans une revue afin de démontrer
I'intégrité de leur recherche ou encore pour respec-
ter les conditions des bailleurs de fonds. Sans
compter que les ensembles de données peuvent
étre considérés comme une publication savante a
part entiere. Pour les entreprises, il y a le besoin de
protéger certains avantages de compétitivité : il
peut ne pas s’agir du projet de recherche a propre-
ment parler, mais d’éléments analogues sur Pentre-
prise. Toutefois, il faut mentionner que la science
ouverte et le partage des DR peuvent constituer un
avantage compétitif. Par exemple, pensons au
partage des données sur la COVID-19. Si toutes les
DR peuvent ne pas étre partagées, plusieurs DR
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d’un projet peuvent I'étre. Par conséquent, il faut
aborder clairement les possibilités de partage des
DR deés le début du projet de recherche ou de la
rédaction du contrat avec les partenaires pout évi-
ter des malentendus ou des déceptions potentiels.

Certains projets de recherche dans des domaines
stratégiques sont sujets aux préoccupations de
Pespionnage industriel mené par des individus, par
des organismes ou par des gouvernements étran-
gers mal intentionnés voulant dérober les DR a
leurs avantages. Le gouvernement fédéral a récem-
ment lancé des travaux en lien avec son récent
Enoncé de politique sur la sécurité de la recherche (Innova-
tion, Sciences et Développement économique
Canada, 2021a) et mis en disposition en ligne un
site web de sensibilisation, Protégez votre recherche
(Innovation, Sciences et Développement écono-
mique Canada, 2021b, 2021d). Au-dela de la sécu-
rité informatique, cet énoncé de politique met
P'accent sur le choix et la vérification des partenaires
de recherche. Cette derniére est méme rendue obli-
gatoire pour les demandes de subventions Alliance
du CRSNG (2021a). Non seulement la sécurité des
données en matiere d’acces numérique et de diffu-
sion doit étre réfléchie, mais la gestion de I'acces
aux environnements physiques doit aussi étre
considéré dans ces réflexions pour éviter le vol de
I’équipement informatique ou les intrusions dans
les laboratoires. Les vols de données peuvent étre
occasionnés par des personnes de ’entourage ou au
sein de Porganisation ayant eu acces aux données
pour les copier (Schaefer et collab., 2017). Le vol
aussi peut entrainer une perte de données causant
alors des problemes opérationnels dans la tenue du
projet de recherche, par exemple, causer des délais
supplémentaires, fausser les résultats ou, dans les
pires cas, obliger I'abandon du projet de recherche.
D’autres causes peuvent entrainer une perte de
données telles quune négligence ou une mauvaise
manipulation des DR ou encore un sinistre ou un
désastre naturel. Avec la valeur des données et un
attrait de plus en plus grand pour la recherche et le
développement (R-D), Iintérét de personnes ou
d’organisations mal intentionnées pour ces mémes
données ne pourra que s’accroitre.

1.3 La menace climatique

LLa menace climatique constitue également un enjeu
de la GDR. Méme immatérielles, les DR consom-
ment des ressources naturelles. En effet, elles
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doivent nécessairement ¢étre stockées quelque part
sur un disque dur, sur un serveur ou dans
Iinfonuagique (soit au sein de Pentreprise ou d’un
partenaire ou encore chez un prestataire de
services). Ces serveurs consomment des quantités
importantes d’électricité et parfois d’eau pour le
refroidissement dans les centres de données (Jones,
2018; Siddik et collab., 2021). Selon la soutce
d’énergie utilisée, ils sont une source d’émission de
gaz a effet de serre dans I'atmospheére terrestre
(Siddik et collab., 2021). Selon les propos du con-
sultant en informatique Jonathan Koomey, des
gains supplémentaires en efficacité énergétique
pour les centres de données seront ardus en raison
des limites physiques des composants actuels des
serveurs (Jones, 2018). II arrive méme que d’an-
ciens serveurs fonctionnent toujours en entreprise
sans aucune fin ni aucun objectif utile (Jones,
2018). Egalement, toute infrastructure informa-
tique nécessite l'utilisation de matériaux miniers
pour étre produite. Il y a aussi une pénurie de
semi-conducteurs et des enjeux éventuels
d’approvisionnement pour les minéraux les consti-

tuant, ce qui entraine alors des hausses de cotts
(Hanssen, 2021).

Bref, peu importe le support de stockage choisi
pour les DR, celui-ci est potentiellement exposé
aux désastres naturels. Ces derniers peuvent engen-
drer des pertes de données causant alors des
problemes opérationnels dans la tenue du projet de
recherche, par exemple, causer des délais supplé-
mentaires, fausser les résultats ou, dans les pires
cas, obliger I'abandon du projet de recherche.
Drautres causes peuvent entrainer une perte de
données telles qu’un vol, une négligence ou une
mauvaise manipulation des DR. Les catastrophes
naturelles n’iront qu’en accentuant au cours des
prochaines décennies en raison des changements
climatiques (Intergovernmental Panel on Climate
Change, 2015). Ainsi, il n’est pas possible de
concevoir 'espace de stockage comme étant infini
sans considérer les couts financiers et environne-
mentaux : une sélection structurée des DR doit
donc étre réalisée.

14 L’¢loignement géographique
et la transformation numérique

Léloignement géographique représente un défi au

recrutement et au développement de I'expertise pro-
tessionnelle en R-D et en GDR pour les entreprises,
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les organisations et les établissements de recherche
publics. Sans étre rattaché directement a la sécurité
des données, la disponibilité et 'acces aux infrastruc-
tures de recherche peuvent aussi représenter une
difficulté en région. Le risque d'une asymétrie des
moyens de recherche entre les régions éloignées et les
régions métropolitaines est réel. De plus, 'avenement
et effervescence en intelligence artificielle nécessitent
des infrastructures conséquentes.

Parallelement, la numérisation des DR favorise la
démocratisation de Iacces de ces dernieres. Par
exemple, nul besoin de se déplacer physiquement vers
un centre de recherche pour accéder aux données et
les partager, comme c’était le cas autrefois. Néan-
moins, certaines données sensibles et détaillées
demeurent uniquement consultables sur place pour
des raisons de sécurité, notamment celles de Statis-
tique Canada et de certains ministeres québécois
(Malboeuf, 2021; Statistique Canada, 2019b).

Les répercussions du télétravail accentuées par la pan-
démie de la COVID-19 restent une énigme a ce jour.
Autant le télétravail pourrait faciliter le recrutement de
personnel spécialisé en élargissant les possibilités de
candidats, autant les régions éloignées pourraient
devenir en plus grande compétition avec les grands
centres urbains pour la recherche de talents.

Plusieurs des enjeux énumérés dans cet article comme
la protection de la vie privée, la propriété intellectuelle,
Pespionnage industriel et 'éloignement géographique
étaient déja présents par le passé. Ainsi, il n’y a rien de
complétement nouveau. Cependant, la facilité¢ de la
création numérique provoque une multiplicité et une
accélération de la création des DR. Bref, ces enjeux
évoluent au fil de la transformation numérique, en
raison de DIévolution et lapparition de nouvelles
technologies, et nécessiteront de nouvelles solutions
en GDR.

2. Solutions et pistes a envisager

Pour relever les enjeux de sécurité liés aux DR, il est
nécessaire d’envisager plusieurs pistes de solutions
pour la réalisation d’'une GDR efficace et adéquate.
Cette derniere ne se limite pas uniquement a la seule
dimension de la sécurité des données. Cette GDR
permet que le partage de I'information y soit facilité
par P'établissement de roles et de responsabilités ainsi
que de systemes et d’infrastructures définis et adaptés
aux besoins du projet. Ainsi, la confusion entre les
différentes données aux différentes étapes de la
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recherche y est réduite au strict minimum, ce qui pe-
met d’éviter les fausses manipulations, le travail en
double ou la perte de données. Conséquemment, une
GDR efficace et adéquate fournit un avantage
compétitif et concurrentiel dans le déroulement d’un
projet de recherche, et facilite le travail collaboratif
entre les chercheurs et les partenaires de la recherche.
21 Un niveau de sécurité adapté

11 faut rappeler que les solutions employées doivent
étre proportionnelles a la valeur et a la sensibilité
des DR. Toutes les DR ne requiérent pas nécessai-
rement un niveau de sécurité maximal avec des
solutions cotteuses pouvant nuire a leur partage.
Une évaluation de ces besoins en la maticre est
alors indispensable.

2.2 Une culture axée

sur les pratiques exemplaires

Evidemment, pour assurer la sécurité des DR et,
plus largement, une GDR efficace et adéquate, des
infrastructures informatiques appropriées font par-
tie des moyens 4 utiliser. A elles seules, ces infras-
tructures sont insuffisantes et peut méme induire
un faux sentiment de sécurité. Il faut avant tout
miser sur ’humain dans son éventail de solutions
en valorisant le développement d’une culture axée
sur les pratiques exemplaires identifiées par son
équipe, par son organisation et par ses partenaires.
Si cela est plus facile a écrire qu’a faire, c’est toute-
fois une maniere durable d’atteindre ses objectifs
de R-D : augmenter sa cybersécurité, augmenter
Pefficacité de son équipe de recherche en retrou-
vant rapidement ses données, diminuer les risques
de mauvaises manipulations des données, faciliter
la réutilisation des données, assurer la préservation
des données, etc. Comme laffirment Anthony et
Cobban (2021) : « Nothing changes wunless people’s
bebavior changes » (para. 1). Il n’existe pas de solutions
toutes faites pour y arriver.

Heureusement, quelques gestes simples peuvent a
eux seuls faciliter la collaboration des la production
des DR: se doter d’un endroit commun de
stockage de fichiers, d’une appellation normalisée
de noms de fichiers pour 'ensemble des collabora-
teurs, documenter ses données au fur et 2 mesure
du projet de recherche (contexte de collecte,
méthode, variables utilisées) et favoriser une sauve-
garde réguliére pour contrer la perte de données.
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2.3 La sensibilisation et la formation

Selon Wilms et ses collaborateurs (2020), il est
important de convaincre les chercheurs que la
GDR ne requiert pas nécessairement une charge de
travail additionnelle. En effet, nombre de cher-
cheurs croient ne pas faire de la GDR dans le cadre
de leurs projets de recherche alors qu’au contraire
ils effectuent une telle activité (Wilms et collab.,
2020). Ces changements ne peuvent pas non plus
survenir par la seule présence de politique en GDR
et il faut considérer les craintes des chercheurs par-
ticulierement lorsqu’il s’agit de partage des données
(Wilms et collab., 2020). Les chercheurs doivent
eux-mémes participer, fagonner les changements et
décider de ces derniers.

Pour parvenir a ces changements, cela nécessite
notamment de la sensibilisation et de la formation.
Au sein des universités, plusieurs chercheurs n’ont
pas de pratiques exemplaires en GDR (emploi
d’espace de stockage inadéquat, documentation
insuffisante ou manque de préservation adéquate
des DR) (Trimble et collab., 2017).

Concernant les acteurs privés de la recherche, il est
encore plus difficile de connaitre leurs comporte-
ments en GDR dans la réalité. Toutefois, selon
UEnguéte canadienne sur la cybersécurité et le cybercrime de
2019 de Statistique Canada (2019a), au Canada,
seulement 42,9 % du secteur privé! partageait les
pratiques exemplaires et de l'information sur les
risques en cybersécurité aupres des employés (en
excluant ceux des services de technologies de
I'information [STI]). Peu de formations formelles
sont offertes par les entreprises canadiennes pour
augmenter les compétences en lien avec la cybersé-
curité, que ce soit pour leurs employés sauf les ST1
(17,1 %) ou pour les parties prenantes comme les
fournisseurs, les clients ou les partenaires (3 %)
(Statistique Canada, 2019a). Les statistiques sur la
formation et 'information offertes sur la cybersé-
curité sont beaucoup plus élevées dans les grandes
entreprises que dans les petites entreprises. Le
manque de compétences en cybersécurité des
membres du personnel représente en lui-méme une
menace existante a la sécurité des DR. De plus, la
sécurité des données ne représente qu’une facette
de la GDR; il y a donc beaucoup a faire.
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2.4 Dexpertise

des professionnels de I'information

I apparait pertinent de souligner I'expertise et le
role des professionnels de 'information en GDR,
soit les bibliothécaires et les archivistes. Ceux-ci
peuvent notamment aider dans la formation et la
sensibilisation en GDR, dans la rédaction d’un plan
de gestion de données par les équipes de recherche,
dans la diffusion des DR dans les dépots de don-
nées, dans la préservation et la conservation des
DR ainsi que dans le choix de vocabulaires spécia-
lisés pour la description des ensembles de données.

Bien str, ils ne sont qu’un des maillons de soutien
aux chercheurs dans la chaine de la GDR. Plusieurs
expertises dans les établissements de recherche
doivent étre mises a contribution, notamment
celles du personnel des STI, des comités d’éthique,
des administrateurs de la recherche, des juristes, des
décideurs et des chercheurs eux-mémes (liste non
exhaustive). D’ailleurs, il existe un grand potentiel
d’échange d’expertises entre ces différents acteurs
ainsi qu'aupres des partenaires de recherche.

Conclusion

Cet article a mis I'accent sur les défis liés a la sécu-
rité des données, tout en assurant une science
ouverte et le partage des DR afin d’éviter le travail
en vase clos et de favoriser une innovation ouverte.
La multiplication et la valorisation de partenariats
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1 Dans ces statistiques, la définition du secteur privé inclut tous les services éducatifs (universités, cégeps, colleges, etc.).
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